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非法融资虚拟货币

监管机构已针对未在适当的监管机构注册且未为其提供的服务实施必要的
AML/CFT 计划的在美国运营的 DeFi 服务提起诉讼。

在某些情况下，缺乏清晰的组织结构可能导致难以识别任何人、一群人或运营 DeFi
服务的实体，无论是因为不存在这样的人，还是因为分散的、糟糕的或故意混淆的
组织。这给对未履行 AML/CFT 义务的 DeFi
服务进行监管并在适当时进行执法带来了严峻挑战。

许多 DeFi 服务声称让公众可以查看他们的代码，这可以提高透明度和用户对服务
的信心，并使查看者能够发现代码改进的机会。然而，这也为网络犯罪分子提供了
机会来审查代码并识别潜在的漏洞以实现盗窃或其他滥用。如果智能合约编写不仔
细或者它们缺乏快速停止或更改的机制，则此漏洞可能会更加复杂。

美国 AML/CFT 监管框架是一项基本的缓解措施，旨在解决与在美国运营的 DeFi
服务相关的非法金融风险。此外，在国际论坛（尤其是
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FATF）中的工作也可以在制定标准和促进这些标准的实施以解决与 DeFi
服务相关的非法金融风险方面发挥重要作用。

DeFi 服务通常有一个中央方参与或控制，例如创建和启动虚拟资产，为持有管理「
密钥」的账户开发服务功能和用户界面，或收取费用。在这种情况下， DeFi
服务可能属于 FATF 对 VASP 的定义，因此具有 AML/CFT 义务。

一些实体正在为 DeFi 服务或其他可用于减轻与 DeFi
相关的非法金融风险的工具开发 AML/CFT 和制裁合规解决方案。这种技术创新可
能会增强美国金融体系的可访问性、透明度和安全性，但大多数工具仍处于初期阶
段，无法对其承诺做出明确的结论。财政部正在努力提高虚拟资产领域 AML/CFT
监管框架和制裁合规计划的整体有效性，并将与私营部门合作，支持 DeFi 领域负
责任的创新。美国政府应与开发商合作，包括通过技术冲刺和可能的研发资助，以
促进旨在减轻 DeFi 服务非法金融风险的创新。政策制定者和监管者还应寻求和评
估监管或指导方面的必要变化，以支持这些发展。

这份报告承认，非法活动是 DeFi 领域整体活动的一个子集，目前，DeFi 领域仍然
是整个虚拟资产生态系统的一小部分。此外，洗钱、（非法武器）扩散融资和恐怖
主义融资最常发生在使用法定货币或其他传统资产，而不是虚拟资产。

根据央行等部门发布「关于进一步防范和处置虚拟货币交易炒作风险的通知」，本
文内容仅用于信息分享，不对任何经营与投资行为进行推广与背书，请读者严格遵
守所在地区法律法规，不参与任何非法金融行为。不为任何虚拟货币、数字藏品相
关的发行、交易与融资等提供交易入口、指引、发行渠道引导等。吴说内容未经许
可，禁止进行转载、复制等，违者将追究法律责任。
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