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大家好，关于比特币pix很多朋友都还不太明白，不过没关系，因为今天小编就来
为大家分享关于比特币骗局的知识点，相信应该可以解决大家的一些困惑和问题，
如果碰巧可以解决您的问题，还望关注下本站哦，希望对各位有所帮助！
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比特币的开发者和勒索病毒制造者会有关系吗？

勒索病毒背后黑手是谁？

虽然一方面各种应急手册、紧急补丁、漏洞修复工具，以及让家庭用户安心的科普
文章在大量刷存在感。但另一方面，我们看到该病毒的变异版“如约而至”，被攻
击范围和受攻击次数在不断增加，已受攻击网络依旧没有很好的处理方案。

在病毒袭击爆发的48小时之内，我们身边的学校、加油站、政府网络已经相继有
受袭案例传出，在国外更是直接产生了病毒影响医院工作的恶性事件。

这样肆虐全世界的病毒袭击，已经很久没有出现在人类世界的新闻当中了。而此次
事件的多方矛头，都指向一种名为“WanaCrypt0r2.0”的蠕虫病毒。这种病毒被
广泛认定为是根据NSA(美国国家安全局)此前泄露的黑客渗透工具之一，永恒之蓝(
EternalBlue)升级而来。

假如这次事件明确指向NSA的渗透武器泄露事件，那么此次大规模病毒肆虐恐怕
很难被定义为孤立事件。
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反而更有可能是，此次事件与之前著名的黑客组织“影子经纪人(ShadowBrokers
)”攻破NSA黑客武器库，导致大量基于Windows系统漏洞的黑客工具流失事件有
关。这次流散出的工具绝不仅仅是“永恒之蓝”一种或一个类型。其中隐含的未知
风险，也许比目前大众判断中更加惊人。

如果看过生化危机，那这集剧情你可能眼熟

恰好在一个月前的4月15日，已经屡次出手“教训”NSA的神秘组织“影子经纪人
”发布了一份关于NSA的泄密文档。

这份300M的转存文档中，是NSA旗下黑客组织“方程式”的入侵工具，主要针对
微软的Windows系统和装载SWIFT系统的银行。

这些恶意攻击工具中，包括恶意软件、私有的攻击框架及其它攻击工具。根据已知
资料，其中至少有设计微软23个系统漏洞的12种攻击工具，而这次完成“变身出击
”的永恒之蓝，不过12种的其中之一而已。

(影子经济人所上传泄露工具)

永恒之蓝所针对的是Windows中的SMB网络文件共享协议所存在漏洞。其他针对
RDP远程显示协议、Kerberos服务器认证协议的尊重审查(EsteemAudit)、爱斯基
摩卷(EskimoRoll)等等，说不定还在暗中蠢蠢欲动。

更加令人在意的，是泄露出的攻击工具中另一个主要构成部分，是针对银行、政府
系统所使用的SWIFT系统的漏洞攻击工具。影子经纪人说，这些武器的主要目的是
NSA用来攻击中东地区银行。而如果这些工具为别有用心的犯罪者掌握，那事件更
加不堪设想。

抛开技术工具不说，我们来回顾一下这次剧情：神秘的黑客组织“影子经纪人”宣
布攻破了据说为NSA开发网络武器的美国黑客组织“方程式”(EquationGroup)的
系统，并下载了他们的攻击工具对外传播，借以证明NSA组织并实施了大量针对他
国的非法黑客攻击。

简单来说，就是一个神秘高手为了揭开另一个“大内高手”的真面目，把他发明的
武林至毒给偷出来并散布到了江湖上。然后，江湖上的阿猫阿狗得到了这份神秘武
器，一场腥风血雨就此展开…..

等等….如果你看过生化危机的话，后面的剧情可能你都该猜着了。
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影子经纪人：以怒怼为乐趣，以搞事情为己任

这里不妨简单回顾一下这个“小李飞刀，例不虚发”的神秘组织——影子经纪人
。

2016年8月，这个组织首次亮相在人类面前。这个神秘黑客组织宣布自己攻破了N
SA的防火墙，并且公布了思科ASA系列防火墙，思科PIX防火墙的漏洞。

随后他们还公开拍卖得到的黑客工具包，宣布如果收到超过100万比特币，就会释
放他们已经拥有的大量黑客工具。但显然世界人民还是不太买黑客的面子，这次拍
卖最终获得了2比特币的尴尬结果。

赚钱心情强烈的黑客组织，又在2016年10月开启了众筹活动，宣布当他们收到10
000比特币后将提供给每一位参与众筹者黑客工具包。12月，众筹活动又尴尬的失
败了。

虽然这个有点傻萌气质的傲娇黑客组织在赚钱的路上屡屡掉坑，但他们偷来的东西
却不断被证明货真价实。先是思科和Fortinet发出了安全警告，随后著名的泄密者
爱德华·斯诺登，以及NSA多名前雇员都证明了这份工具包的真实性。

有意思的是，影子经纪人还发布了证据，表明中国的大学和网络信息供应商是NS
A入侵最频繁的领域。

作为全世界雇佣最多计算机专家的单位，NSA的内部机密被真实网络黑客入侵绝
对是首次。而造成的影响恐怕也比想象中严重很多。

今年4月，搞事情绝不嫌事大，并且永远抓住NSA怒怼的影子经纪人再次出手。直
接放出了这份长久没有卖出去的工具包。随后其中一个工具，就在今天的世界袭击
中被找到了身影。无论正邪善恶，这个团队和被他们窃取了的NSA，恐怕都难以撇
清责任。

划重点：“工具工程化水准”才是最要命的

众多网络安全项目团队和从业者都表示，影子机器人在4月的这一次攻击工具泄露
是一场网络安全界的核爆。

这个说法事实上一点都不夸张。在很长时间里，网络安全袭击一般有两个模式：一
是袭击者自行根据所发现漏洞编订袭击方式，也就是一般意义上的黑客袭击;二是袭
击者制造病毒类程序引发范围袭击。
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这两个模式中，病毒也可以完成先传递——引发袭击的过程。但病毒制造者传递
给袭击实施者的往往是病毒原本，很容易被安全工具扑灭。

但这次流传出的袭击工具则不同，引用专业网络安全企业的评价，这次泄露出的黑
客工具“在漏洞的危险程度、漏洞利用程序的技术水平、以及工具工程化水平，都
属于世界顶级水平”。其中漏洞利用方面，我们可能已经对新病毒的杀伤力见惯不
惯，但在工具工程化水平上，互联网世界中尚是首次集中出现如此高水平的袭击工
具。

(影子经纪人爆出NSA侵入世界多家银行)

所谓工具工程化，是指攻击工具可被反复利用、改写，以达到适应袭击目标与针对
性潜伏和释放作用的能力。普遍认为，NSA流出的这部分黑客袭击工具，更多是针
对国家网络、军用网络和银行网络释放，并且有意识的提高了底层工具化能力，以
提升网路战中的标准化应用程度。

这种高度工具化网络袭击工具的外泄，无疑是把军用大规模杀伤性武器随手抛到了
民间。这给未来世界网络安全埋下的祸患，绝不只是一次袭击可以消抵的。

抱歉，这才刚开始：关于网络安全战的未来

在熊猫烧香肆虐之后十年，我们又迎来了一次大规模的网络病毒袭击。而这次中国
与世界的同步、袭击工具的特殊背景，以及袭击方式的独特，都让我们感到了对网
络安全世界的更深恐惧。

尤其在AI技术不断发展的今天，AI投入产品化应用已经不再话下，而AI、物联网、
云计算等新技术带来的负面利用也在快速提升。在近两年的世界网络安全事件中，
我们已经可以看到以下几种袭击方式开始主导网络安全问题。

一、工业网络勒索：以这次比特币勒索病毒为例，通过工具化蠕虫病毒的有目的放
置，然后集中时间有计划引发，可以说是一种全新的病毒袭击方式。

这种模式的问题在于，它可以有效威胁工业网络、医疗网络、银行网络等大型非民
用网络，从而达到数额巨大的勒索获益目的。并且随着比特币支付技术带来的便利
，始作俑者往往更难被绳之以法。在这次世界范围袭击之后，这种袭击方式恐怕还
将持续增加。

二、信任攻击：AI威胁人类恐怕还很远，但AI被坏人利用恐怕今天就在发生。通过
AI技术模拟声音源、语气、笔记、修辞习惯等等，已经是很容易达成的技术效果。
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于是用AI生成熟人的声音和邮件，从而进行网络诈骗的方式在快速增加。

目前英国一年已经可以发现超过10万起的“技术型网络诈骗”，在网络安全的领
域中这被称为“信任攻击”。

三、物联网攻击：2016年1月，乌克兰电网系统遭黑客攻击，导致了数百户家庭供
电被迫中断。这是人类历史上第一次导致停电的网络攻击。

随着物联网技术的进步以及能源生产部门的彻底网络化，针对物联网的黑客袭击也
逐渐开始增多。这次的勒索病毒也大范围进入了物联网领域。而这个领域的网络袭
击，往往也是危险度更强、更加难以防范的一种。

四：关键数据更改：大数据运算正在成为新的能源和生产力提供者，但有数据就有
虚假数据。如果在关键数据上动手脚，有时候可以造成不留任何痕迹的网络袭击。
通过更改关键数据的袭击模式也在近两年悄然增多。而以AI算法进行数据攻击，生
成合情合理的“假数据链”，则更加是一种毁灭性打击。

事实上，新技术加持和大量泄漏事件带给不法黑客的武器升级，远比安全部门快上
很多。这次经历的全球性袭击，恐怕还是众多事件的开始而已。未来的全球网络安
全，恐怕会是一场“大逃杀”模式的无尽战争。

比特币pix的介绍就聊到这里吧，感谢你花时间阅读本站内容，更多关于比特币骗
局、比特币pix的信息别忘了在本站进行查找哦。
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