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夏季治安打击整治“百日行动”开展以来，各地公安机关网安部门结合“净
网2022”专项行动，集中优势警力和资源，发现梳理了一批网络违法犯罪线
索，集中侦破了侵犯公民个人信息、电信网络诈骗、网络涉枪爆、网络黑灰
产、拐卖妇女儿童、养老诈骗、制售假药劣药等一大批群众反响强烈、社会
影响突出的违法犯罪案件，持续掀起打击整治热潮，切实维护广大人民群众
的合法权益，努力为党的二十大胜利召开创造安全稳定的政治社会环境。

近日，浙江省公安厅发布网安部门侦破的“十大典型案例”：

案例一

舟山定海

2022年5月28日，舟山市公安局定海区分局网安大队接群众举报，称有人冒
充公务人员诈骗个体工商户。

定海警方迅速行动，查清赵某光、王某美和刘某等人涉嫌非法获取公民个人
及企业信息用于实施诈骗犯罪。

6月17日至25日，定海警方开展集中收网，在河南周口、江苏南京等地抓获
赵某光等犯罪嫌疑人91名，摧毁窝点6个，扣押手机158部、电脑42台、硬
盘45个、手机卡217张，追缴非法所得20万元，冻结资金80余万元，串并全
国案件1万余起，涉案金额200余万元。

案例二
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温州瓯海

2022年2月28日，温州市公安局瓯海区分局网安大队接到受害人报警，称其
在TG（即时通讯软件）群里，被人盗走25万泰达币（价值人民币160余万元
）。

瓯海警方立即开展侦查，成功锁定一个以张某祥为首，包含上游盗币、木马
制作和下游洗币在内的全链条黑客团伙。

6月22日，瓯海警方组织警力分赴黑龙江齐齐哈尔和广东广州、廉江等地开
展收网，抓获犯罪嫌疑人9名，扣押电脑11台、手机15部，冻结房产13处、
查获豪华轿车3辆，涉案金额超1亿元。

案例三

湖州长兴

2022年4月29日，长兴县公安局网警大队工作发现，长兴某医院的一款疫苗
在开放预约期间，因服务器遭攻击导致疫苗预约名额被抢占。

长兴警方通过侦查，成功锁定以李某为核心的犯罪团伙。经查，该团伙网罗
各地疫苗预约消息，破坏服务器系统功能，抢占疫苗名单非法牟利。

6月26日，长兴警方组织力量，分别在广东深圳、湖南长沙等地抓获犯罪嫌
疑人6名，当场扣押笔记本电脑等设备8部，冻结非法资金40余万元。
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案例四

宁波宁海

2022年7月11日，宁波市宁海县公安局网警大队工作发现，辖区内新登记的
工商业主接到大量推销电话，公司及法人等信息疑似被泄露。

宁海警方立即开展工作，查明了一个以赵某为首，通过非法手段获取企业、
法人工商登记信息，推广某公司地图标注服务及企业彩铃制作服务的侵犯公
民个人信息犯罪团伙。

7月12日，宁海警方组织统一收网，抓获赵某等犯罪嫌疑人8名，扣押涉案手
机7部、电脑6台，查获企业及法人信息4万余条，涉案金额470余万元。

案例五

绍兴柯桥

2022年7月15日，绍兴市公安局柯桥区分局网安大队工作发现，网上某平台
出现大量高薪招聘司机的信息。

民警对该招聘网站信息展开分析，发现绍兴某汽车服务有限公司为达到引流
目的，在网上大肆发布虚假高薪招聘信息，吸引网民浏览咨询。

经查，柯桥警方成功锁定一个以刘某、刘某东为首的，利用虚假信息引流，
并将公民信息提供给他人实施诈骗的犯罪团伙。7月15日，柯桥警方组织警
力统一收网，抓获犯罪嫌疑人13名，扣押作案手机12部，涉案金额40余万
元。
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案例六

丽水龙泉

2022年6月14日，龙泉市公安局网警大队工作发现，一款名为“siri”的软
件具有在某商城抢购秒杀商品的功能。

龙泉警方迅速开展研判，锁定了以陈某、吴某为首的犯罪团伙。经查，该团
伙开发软件对销售网站进行非法入侵，以机器人代替人工在网站内自动抢购
商品转卖牟利。

7月20日，龙泉警方组织警力赴广东汕头、河北邢台等地抓获犯罪嫌疑人6名
，扣押电脑9台，冻结资金150万元。

案例七

金华永康

2022年4月1日，永康市公安局网安大队工作发现，辖区内多家工商、税务
代办公司非法获取大量企业工商注册信息及企业主身份、手机号等个人信息
。

经查，犯罪嫌疑人李某大量获取企业工商注册信息和公民个人信息用于公司
经营，并转卖给多家工商、税务代办公司进行牟利。
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7月20日，永康警方组织警力统一收网，抓获李某等犯罪嫌疑人10名，查扣
涉案电脑17台、手机10部，查获公民个人信息200万余条，非法获取注册信
息的黑产工具6套，涉案金额400余万元。

案例八

杭州拱墅

2022年7月27日，杭州市公安局拱墅区分局网警大队工作发现，有人通过T
G软件群组兜售密拍设备。

拱墅警方迅速展开侦查，发现一个以张某林为首，专门在手机、衣帽等物品
上改装、加装针孔摄像头设备密拍，并售卖偷拍内容牟利的犯罪团伙。

8月3日，拱墅警方组织警力进行收网行动，抓获张某林、卢某、张某等犯罪
嫌疑人7名，查获成品密拍设备109件，组装排线、摄像头等零部件、半成品
141件。

案例九

台州黄岩

2022年7月9日，台州市公安局黄岩分局网警大队工作发现，辖区某母婴用
品公司打印快递单的电脑疑似被他人植入木马，该木马软件具有获取快递面
单数据功能。
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黄岩警方立即开展工作，挖掘出一个侵入国内电商公司电脑并安装黑客木马
软件，获取快递面单数据贩卖牟利的犯罪团伙。

8月5日，黄岩警方组织警力赴福建晋江、广东韶关等地抓获徐某等犯罪嫌疑
人6名，扣押作案电脑、U盘若干。

案例十

嘉兴南湖

2022年6月28日，嘉兴市公安局南湖区分局网警大队工作发现，有人在某网
商平台兜售密拍设备。

南湖警方立即开展工作，成功锁定犯罪嫌疑人曾某玲，掌握了一个长期盘踞
在广西百色及四川成都等地，专业从事针孔摄像头加装、改装，并售卖偷拍
内容牟利的犯罪团伙。

8月8日，南湖警方组织警力在广西百色、四川成都抓获曾某玲等犯罪嫌疑人
4名，现场查获成品密拍摄像头300余件，带有隐秘摄像头的插线板、时钟等
成品200余件，半成品180余件。

来源：公安部网安局
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