
智行理财网
九九交易网有虚拟货币吗

跨境赌博“逢赌必输”，网络赌博“陷阱重重”。近年来，跨境赌博形式多样，套
路层出不穷，无数民众或主动或被动地身陷其中。今年3月1日起，《刑法修正案（
十一）》正式施行，跨境赌博首次写进刑法，这意味着今后，国家将对此从严从重
打击。

揭秘特大跨境网络赌博案背后的套路

组织人员在境外设立赌博工作室，租用境外服务器搭建赌博网站，在境内拉拢通信
运营商和网络科技公司的工作人员下水，涉案5.4亿元

新华社发 王鹏/图

赌博网站组织框架图

4月19日，由四川省雅安市雨城区检察院提起公诉的李某南等18人开设赌场、谭某
森等8人帮助信息网络犯罪活动一案宣判，25名被告人（其中1人涉及两项罪名）分
别被以开设赌场罪、帮助信息网络犯罪活动罪判处一年至四年六个月不等的有期徒
刑。经鉴定，该案涉案16个私人银行账户，涉案账款合计5.4亿元。全案追缴违法
所得及赌资7924万余元，并依法没收手机、银行卡、电脑、硬盘等物品若干。

网警日常巡查，发现非法团伙
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2019年9月，雅安市公安局直属分局在日常工作巡查时发现，雅安辖区内多人在“
新葡京”网站有充值记录，初步怀疑有人利用名叫“新葡京”“太阳城”的境外网
站开设赌场。雅安公安机关迅速对该线索进行分析研判，摸排出一个以李某南、李
某敬等人为首的跨境网络赌博团伙。

经过7个多月的研判和侦查，雅安市公安局直属分局查明，该赌博团伙窝点设在菲
律宾马尼拉帕赛，团伙主要犯罪嫌疑人李某南等人为福建厦门、安溪等地人员。为
逃避打击，该团伙组织人员在境外设立赌博工作室，然后通过租用境外服务器，搭
建起“新葡京”“太阳城”等赌博网站，通过网络推广等方式，吸引赌客在赌博网
站上进行赌博。

查实该团伙组织构架、人员分布及涉案情况后，2020年4月，该分局同步在福建、
四川等五省开展收网行动，一举抓获包括该犯罪团队主要成员、赌博网站一般工作
人员、贩卖银行卡人员，以及网站引流、服务器出租等犯罪链条各环节的犯罪嫌疑
人。

经司法鉴定，本案中涉案16个私人银行账户，涉案账款合计5.4亿元。通过开设赌
博网站非法获利后，该团伙将犯罪所得部分资金通过地下钱庄转入国内，同时将部
分资金兑换成外币，用于支付公司在菲律宾马尼拉帕赛的运营费用。

多人分工合作，网上开设赌场

2017年，曾在菲律宾、柬埔寨等地居住过的李某南关注到当地有人做赌博网站。出
于好奇，李某南开始了解线上推广、网站投放广告、DNS回跳等与赌博网站有关的
技术。其间，李某南萌生了自己做赌博网站的念头。

2017年底，李某南邀请李某敬、李某阁、龚某龙出资入股，4人合伙在网上开设赌
场。考虑到在国内开设赌博网站风险较大，李某敬等3人提议，由李某南到境外看
看是否有合适的场所和成熟的技术。

2018年，李某南到达菲律宾马尼拉帕赛。很快，他在当地租到了一间大约100平方
米的办公室，并在当地人的帮助下完成了公司注册。有了公司和办公场所，李某南
开始重点物色成熟的技术。他以开设赌博网站毛利的14%作为报酬，向台湾籍男子
“阿仁”购买赌博网站全套建站技术。

赌博网站的运行需要大量服务器作为保障，但租赁中国大陆的服务器需要备案、提
交个人或者公司的资料等，为避免暴露犯罪行为，李某南采取在网上租赁美国、中
国香港等地服务器的方式，为赌博网站数据和运行提供支撑。
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场地、技术、服务设备全部落实后，李某敬、李某阁、龚某龙先后到达菲律宾与李
某南汇合。按照李某南安排，李某敬负责管理服务器和网站防御，李某阁负责运营
管理，龚某龙负责财务。

2018年4月，固定域名为8744.com，名称先后为“新葡京”“太阳城”的赌博网
站正式运营。为逃避侦查，李某南等人还为该网站设立备用域名，在DNS服务器中
，将域名为8744.com的赌博网站对应的IP地址进行变化，无限套用网站名称。

公安民警唐华一解释说：“这种做法就像给网站穿衣服一样。今天穿红色的风衣，
明天穿白色的毛衣，后天穿蓝色的夹克，但不管衣服颜色和款式如何变换，网站还
是那个赌博网站，只是外表外观不同而已。说到底，就是采用技术手段给赌博网站
穿一个‘马甲’，以此来躲避网络警察的监管。”

股东全部就位，开始招兵买马

网上赌场，有流量才能获利，流量越多获利越多，犯罪团伙深知这一点。为扩大网
络赌博运营范围，李某南专程回国联系网络运营商进行推广。

回国后，李某南结识了可以提供通信运营商数据的谢某军。李某南多次以公司股份
为诱饵，邀请谢某军为其提供数据信息，共同壮大赌博网站。在利益诱惑面前，谢
某军答应和李某南等人一起建设、维护赌博网站。至此，公司股东已经全部就位。
李某敬、李某阁、龚某龙3人共占30%的股份，李某南和谢某军每人占35%的股份
。

为吸引大量中国境内人员进入赌博网站参赌，谢某军安排其堂弟谢某佳在四川成都
设立工作室，招聘人员搜集其他境内外赌博网站网址，用以实施跳转至“新葡京”
“太阳城”等赌博网站。

此时，身在菲律宾马尼拉帕赛的李某敬等人也在招聘客服人员，负责给会员充值、
出款以及解答疑问。由于网站会员较多，李某敬等人需确保客服人数不少于15人。
除客服组以外，网络赌博公司还设置了人事组、财务组、行政组、电维组等，同时
也将办公区域分成了客服区、财务区、电维区、人事区、行政区，相关工作人员最
多时达70余人。

客服区主要负责线上服务会员客户，回答客户的问题咨询；财务区服务会员的资金
转账，为会员赌博账户上下分；电维区主要联系老客户，让离开的会员客户重新浏
览赌博网站，回到赌博网站进行网络赌博；人事区主要负责客服区、财务区、电维
区的人员招聘，几乎每天都有人辞职和有新人入职；行政区主要负责办理护照签证
及与当地的出入境管理部门沟通协调，确保出入境顺利。至此，这个跨境网络赌博
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犯罪团伙越来越壮大、组织越来越严密。

为劫持流量，拉拢通信技术人员下水

面对赌博网站高额利益诱惑，李某南、谢某军等人大肆拉拢通信运营商和网络科技
公司的工作人员下水，为“8744太阳城”赌博网站劫持流量。

所谓“劫持流量”，就是通过非法手段干扰用户上网，使用户不能直接访问目标网
站，而被迫跳转到某个指定的赌博网站。很多人都遇到过类似的情况，在自己不知
情的情况下，个人设置的主页网址就被篡改为其他网址，当用户打开浏览器后，显
示的页面变成劫持者设置的页面。正是通过类似的流量劫持行为，李某南等人为赌
博网站找到了更多赌客。

2018年初，谢某军结识了四川某通信运营商员工钱某龙。在高额报酬诱惑下，钱某
龙与同事李某帆以及北京某科技公司驻该通信运营商员工王某，在公司机房加装服
务器，并植入网络跳转程序代码。如此，即可对通过该通信运营商PC端上网的用户
进行劫持和拦截，使其跳转至李某南等人开设的“新葡京”“太阳城”等赌博网站
。

同年，谭某森看到李某南在互联网上发布的广告，双方开展合作。谭某森首先接触
湖南某通信运营商员工黎某深，然后又通过黎某深结识了与该公司有业务关系的网
络工程师汪某华、廖某强。

4人共同商议，利用汪某华、廖某强负责维护和管理该通信运营商上网设备的工作
便利，将汪某华自行研发的网络跳转程序植入到谭某森租用的虚拟服务器上，劫持
和拦截通过该通信运营商上网的用户，强制跳转至相关赌博网站。谭某森为李某南
贡献流量，李某南支付其高额报酬。2018年12月至2020年4月案发，李某南安排
专人到长沙支付谭某森报酬1000万元。

2019年9月，李某敬与其网络推广渠道QQ群内的翟某涛达成合作。翟某涛谎称为
一些正规平台做广告，提出有偿在某通信运营商郑州分公司机房内加装服务器。骗
取该公司员工王某信任后，翟某涛通过远程控制，在该公司机房加装植有重新定向
程序的服务器，为赌博网站劫持和拦截流量。

李某南团伙通过相同手段，先后买通国内多名通信运营商工作人员及其他技术公司
技术人员，将更多用户劫持、拦截到“新葡京”“太阳城”等赌博网站，让参赌人
员根据网站提示注册成为网站会员，再按网站上提供的银行卡、支付宝、微信转账
等方式充值，网站根据赌博会员充值金额，按照1∶1的比例给赌博会员的账户内充
入赌博资金。赌博会员充值后即可凭会员账户内的资金参与网站上的各项赌博活动
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。

赌博犯罪衍生新的犯罪

李某南犯罪团伙利用网络实施开设赌场犯罪，费尽心思在全国找流量，也滋生、诱
发一些通过倒卖流量获利的行为。

2018年 12月，杨某、向某玲、欧某丁等3人，通过谭某森结识某通信运营商湘潭分
公司员工苏某昆，拟通过该公司提供的网络环境为赌博网站提供劫持流量跳转服务
。苏某昆在获得公司付某、刘某的支持后，为杨某等人做网络流量劫持跳转。其间
，“九九”加入其中，专门负责解决网络技术问题和联系赌博网站流量买家。一个
月内，杨某、向某玲、欧某丁、谭某森等人共计非法获利百万余元。

2019年5月至2020年5月，杨某、向某玲、欧某丁等3人还合伙倒卖林某福劫持的
赌博流量。每条流量以5元购入，再以6元或5.5元向一些赌博网站出售，赚取差价
，从中获利660余万元。

有人参与倒卖流量获利，也有人通过向该犯罪团伙出售银行信用卡获利。检察机关
审查查明，2019年4月，江某别在明知龚某龙购买银行卡用于赌博网站赌博资金结
算，仍向其出售银行信用卡，获利13.2万元。最终，上述人员均因涉嫌帮助信息网
络犯罪活动罪被检察机关提起公诉。

面对这起类型复杂化、手法精准化、地域跨境化的新型赌博犯罪案件，雅安市雨城
区检察院安排三名经验丰富的检察官组成办案组，提前介入侦查，先后多次前往侦
查机关网络取证中心指导公安机关调取、保存证据。同时，多次召开联席会，就本
案向公安机关提出侦查建议30余条。

办案组检察官严格精审细查，先后多次召开案情分析会，集中梳理73册侦查卷宗材
料，核实证据。结合该案组织性、规模性、持续性等特征，引导侦查机关区分开设
赌场罪和帮助信息网络犯罪活动罪的不同犯罪构成，确保案件定性、主从犯及涉案
金额的认定。

在追赃方面，多次给部分退赃的被告人及家属做工作，释法说理，使他们配合退赃
争取量刑减刑情节。在审查起诉中，多名被告人共退赃600余万元。

在审查过程中，雨城区检察院发现部分涉案犯罪嫌疑人为通信运营商工作人员，随
即向相关部门制发检察建议，建议及时排查风险隐患，推动行业管理部门堵漏建制
。雨城区检察院还以此案为例，加强法治宣传，进一步增强拒赌防赌合力。开展庭
审观摩、听庭评议，以点带面、以案说法，提升群众对网络赌博犯罪社会危害的切
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身感受。开展法律进校园、进社区、进乡村活动，切实提升群众的法治意识。会同
教育主管部门对学校进行走访，深入了解在校学生参与倒卖银行卡等情况，并向在
校师生宣传“断卡行动”、防范网络赌博和电信诈骗等相关法律知识。通过微信宣
传模式，对发生在本市或全国的典型跨境网络赌博案例，以讲故事的方式释法说理
，营造拒绝赌博、养成良好生活习惯的舆论氛围。
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