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天津虚拟货币期货交流

天津反诈中心提示

近期，我市出现新冠肺炎本土确诊病例和无症状感染者，防控形势严峻。请广
大市民积极配合防疫工作的同时，不要放松对电信网络诈骗的警惕性，犯罪分
子可没有闲着，他们会紧跟社会热点，处处布置陷阱，诱骗被害人掉入精心的
骗局。下面请广大市民了解几种重点高发的诈骗手段，加强自身防骗识骗的能
力，更重要的是守护好自己的钱袋子！！

骗局一 虚假短信链接诈骗

虚假短信链接诈骗：犯罪分子以冒充官方部门群发带有网址链接的诈骗短信
，以升级社保卡、医保卡、ETC等诱骗受害人点开虚假链接，点击后就会“
激活”恶意程序，或者登陆虚假网址，要求受害人填写个人身份、银行卡和
密码等信息，骗取钱财的诈骗手段。

天津反诈中心提示

1、不要轻易打开手机接收到的不明信息与链接，建议立即删除该信息或链接
。

2、不要下载并安装任何来历不明的软件，如需下载应到正规软件平台进行下
载。

3、手机最好安装安全软件，定期杀毒。

骗局二 网络贷款诈骗

网络贷款诈骗：犯罪分子通过短信、微信、QQ、网络发布贷款信息，等受
害人主动与其联系，或盗取、购买网贷平台贷款申请信息后，冒充平台工作
人员电话联系，骗取事主信任，后以缴纳手续费、做假流水、钱款被冻结需
要激活费等名义向事主骗取钱财。

天津反诈中心提示

1、申请贷款请通过正规金融机构办理，切勿轻信陌生电话、短信、网络广告
。
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2、不要在任何贷款公司网页输入银行卡密码、验证码等重要信息。

3、低门槛放贷是诱饵，汇款验资、放贷前收费都是诈骗。

骗局三 网络投资理财

网络投资理财：犯罪分子通过社交工具、短信、网页发布推广股票、外汇、
期货、虚拟货币等投资理财的信息，通过交流将受害人拉入“投资”群聊、
听取“投资专家”、“导师”的所谓推荐经验，以有内幕消息、漏洞、高回
报等谎言骗取信任，诱导被害人在其提供的虚假网站、APP投资，在初步小
额试水取得丰厚利润下，诱导受害人加大投入，最终落入犯罪分子的陷阱。

天津反诈中心提示

1、投资者应通过正规渠道、选择合法机构进行投资理财，切勿相信网络上的
非法广告，勿被各种犯罪分子营造的盈利氛围所欺骗。

2、摒弃一夜暴富心理，提高警惕、防止被骗。
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